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as ist Informations- und IT-Sicherheit?

SchutzmalRnahmen IT-Sicherheit

» Physikalisch Sicherheit von * MaBnahmen zum Schutz von
Personen, Gebauden und Daten, Applikationen,
technischer Infrastruktur Systemen und Netzwerken

» Schéaden durch Natur-
katastrophen

Informationssicherheit
Alle Faktoren, die die Sicherheit von Informationen beeinflussen
*Beriicksichtigt den gesamten Lebenszyklus der Information
(Erstellung, Ablage, Verteilung, Modifizierung, Entsorgung)
*Die Erscheinungsform der Information ist dabei irrelevant (Papier,
elektronische Daten, gesprochenes Wort...)

rundlagen der Informations- und IT-
icherheit

1. Vertraulichkeit 2. Integritat 3. Verfiigbarkeit
Halt Informationen geheim und Schitzt Daten vor Stellt sicher, dass Informationen,
schitzt diese vor unbeabsichtigter Veranderung Daten, Appl., Dienste, Systeme
unautorisierter Einsichtnahme oder bewuBter Verfalschung und Netzwerke verfuigbar sind,
wenn Geschéaftsprozesse dies
erfordern

Informations- und IT-Sicherheit

Nachweisbarkeit Authentizitat Autorisierung




ammenwirken mit den Bereichen
enschutz und IDW

Regelungs-
bereich

Informations- und
IT-Sicherheit

Datenschutz

IDwW

Grundla-
gen

Gesetzliche Vorgaben und
themenspezifische
Empfehlungenvon z.T.
staatlichen Crganen

- KonTraG
-1SO 17799
-BsI

-1SO 7799

Gesetzliche Vorgaben:
-BDSG

Gesetzliche Vorgaben und

wirtschaftliche Vorgaben der

Unternehmensleitung:

-HGB, AO

- Grundsatze ordnungsmaliger

Speicherbuchfithrung (GoBS)

- Grundsatze zum Datenzugriff
und zur Prifbarkeit digitaler
Unterlagen (GDPdU)

Inhalte

- Schutz vertraulicher und
unternehmensbezogener
Daten unabhangig vom Medium

- Managementder identifizierten,
operativen Risiken

Schutz personenbezo-gener
Daten vor unbefugtem Zugriff

- Abldufe und Prozesse miissen
denvon der
Unternehmensleitung und den
vorgesetzten Stellen
vorgegebenen Richtlinien
entsprechen.

- Unwirtschaftliche Vorgdnge
wverursachen nicht notwendige
Kosten und missen eliminiert
bzw. verbessert werden.

macht die Vorgaben?

Unternehmensleitung

Datenschutz
(BDSG)

Revision




ele von Informations- und IT-Sicherheit

Einheitliches, angemessenes Sicherheitsniveau fur alle Kunden und

Anwendungen

- von Daten der Kunden und der Mitarbeiter
- der Reputation des Unternehmens
er physikalischen und finanziellen Ressourcen.

lehrwert von Informations- und IT-

icherheit generell

eispiele: CSI/FBI Computer Crime and Security Survey

efragten Unternehmen

ebstahl und

Dollar Amount of Losses by Type

Unauth. Insider Access
Financial Fraud
Telecom Fravd
Theft af Proprictary Infa
Virus

Laptop Theflt

Insider Net Abuse
Denlal of Service
Sabotage

System Penetration
Telecom Eavesdropping

Active Wiretapping
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rwert von Informations- und IT-
1erheit fiir die Unternehmen

rfillung der vertraglichen Anforderungen (z.B. aus SLASs)
ullung der gesetzlichen Anforderungen (z.B. BDSG,

ird nachweislich wirtschaftlich gestaltet
ich: auditierbar, revisionssicher, ze

| Auswirkungen/Mehrwert fiir Mitarbeiter

Definierte und verbindliche Regelungen und Vorgaben im Bereic
1 IT-Sicherheit liegen vor
onsequenzen bei Nichteinhaltung
1: Fahrlassigkeit (Person) und Auswirkunge
sprich, Weisung, Abmahnung, Kiing




| MaBnahmen fiir die Mitarbeiter

dlage: Sicherheitsstrategie




Aufgaben und Pflichten als Mitarbeiter

Grundlage: Sicherheitsstrategie

« Fur die Mitarbeiter besteht die Verpflichtung, sich nétigenfalls

ausreichende Kenntnis zu den sicherheitsrelevanten Themen
selbst zu verschaffen.

Die Mitarbeiter sind gehalten, durch verantwortungs-bewusstes
'Handeln an der Umsetzung sowie aktiv an der kontinuierlichen
erbesserung der Sicherheitsregelungen aktiv mitzuwirken.

Nutzer ist verpflichtet, ihm bekannte Risiken,

Was kann ich als Mitarbeiter konkret tun? |

Klassifikationsstufen im Detail

S1 — Offen S2 — Intern $3 — Vertraulich S4-
Streng Vertraulich

Alle Informationen, die

einem groBeren Mitar-

beiterkreis zuganglich

sein sollen, jedoch nicht

fiir AuBenste-hende

bestimmt sind.

Bsp:
* Personalnummern
* Benutzerkennungen
| - Organigramme, Rollen-
und Aufgabenbeschrei-
bungen
» interne Handbticher




‘Was kann ich als Mitarbeiter konkret tun? Ill

krete Handlungshinweise

en Sie niemals vertrauliche Informationen/Dokumente auf
ibtisch, im Flugzeug, in der Bahn oder im Hotel liegen.

Sie nicht den Drucker oder das Faxgerat, -
rauliche Daten senden bzw. Drucken.

ugriff zu den Daten b

| Was kann ich als Mitarbeiter konkret tun? IV

len Sie nicht auf Social Engineering rein!
utzen Sie unternehmensinterne Informationen in jeder Situat ‘

ass Ihr Gespréchspartner




| Umgang mit Auskunftsersuchen I

e der Richtlinie:

hts- und vertragskonformes Verfahren zur Abwicklung vo
nftsersuchen.
g des gesetzlichen Datenschutzes und anderer
nheitspflichten. -
chaden c_iu_rch unbe_rgc_ht' e b

| Umgang mit Auskunftsersuchen Il

nsequenzen der Nichteinhaltung:
rtragsbruch und / oder Vorwurf der Strafvereitelung
schutzverletzungen
ersatzanspriiche




Management von Sicherheitsvorfallen |

Q

Management von Sicherheitsvorfallen Il

iele der Richtlinie:

ffung eines Rahmens und spezifischer Regelungen zur
ung von Sicherheitsvorfallen.

des mdglichen Schadens, Identifikation de
Einleitung geeigneter MalRnah
ngen), Eliminier

20)



| Management von Sicherheitsvorfillen Ill

szug der MaBnahmen zur Erreichung der Ziele:
finierter und implementierter Sicherheits-Prozess ,Managen

Meldung und Eskalation von

N etapliert

| Management von Sicherheitsvorfillen IV

sequenzen der Nichteinhaltung:

aktionen auf Sicherheitsvorfalle kdnnen nicht rechtzeitig erfo
r Erhdhung von Schéaden fihrt

‘Sicherheits-Regelungen:
ss ,Management von Sicherh




Iten bei Sicherheitsvorfallen

n der Angaben
-esthalten und/oder Alarmie




MaBnahmen bei VerstoBen gegen
Sicherheitsregelungen |

MafRnahmen sind zur Durchsetzung der Sicherheits-Regelungen und zur
Ahndung notwendig, um in Fallen von VerstdRen die Wiederherstellung
der individuellen Ubereinstimmung mit den Sicherheits-Regelungen

durchzusetzen.

MaBnahmen bei VerstoBen gegen
Sicherheitsregelungen I

ele der Richtlinie:

nittlung der Ernsthaftigkeit von Verletzungen der Sicherhe




| MaBnahmen bei VerstoRen gegen
Sicherheitsregelungen lil

Rnahmen zur Erreichung der Ziele:
Definition einer Anzahl von VerstofRen / Stufen von VerstoR3e
pektrum von DisziplinarmaRnahmen
ahmen zur Beweissicherung sind implementiert
saudits werden bei sich haufenden Versto
he von Verst6en durchgef r

| Weitere Richtlinien: Authentifizierung

hinderung von Zugriff auf und Nutzung von Informationswe
er, deren Identitat nicht verifiziert ist
chung individueller Verantwortlichkeit fir Zugriff
ionswerten und —diensten 2
ngi die Basis fir Nicht-Abstreitk




Weitere Richtlinien:
| Umgang mit Authentifizierungsmerkmalen

| Weitere Richtlinien: Clear Screen & Clean Desk

hutz von vertraulichen Informationen (Datei- oder Papierform)
s und auf Computern
on Informationen die sich auf anderen Datenspei
PDA, Notebook, USB-Stick, CD-ROM)




| Weitere Richtlinien: Vertragliche Vereinbarungen

Weitere Richtlinien:
| Umgang mit Fremden auf dem Firmengeldnde




re Informationen und Beispiele entnehmen Sie bi




