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Praambel

Der Erfolg unserer tdglichen Arbeit hingt unmittelbar
von genauen Informationen und einer zuverldssigen
IT-Infrastruktur ab. Informationen und die fiir Informa-
tionsverarbeitung und Kommunikation benutzten Ein-
richtungen sind daher wertvoll und schiitzenswert.

Von grofiter Wichtigkeit ist neben der Genauigkeit und
Verfiigbarkeit auch die Vertraulichkeit der Informationen.
Alle Mitarbeiterinnen und Mitarbeiter miissen sich daher
der Notwendigkeit von IT-Sicherheit und Datenschutz
bewusst sein und entsprechend handeln. Die in dieser
Leitlinie genannten Grundsitze sind gesetzlich verankert.
Die Leitlinie ist somit nicht nur eine verbindliche Erkla-
rung zu IT-Sicherheit und Datenschutz, sondern auch
eine Verpflichtung gegentiber den Biirgerinnen und Biir-
gern, Behorden, Unternehmen und Partnern.

1 Einleitung

Die vorliegende Leitlinie zu IT-Sicherheit und
Datenschutz erldutert die Bedeutung von Infor-
mationen fir unsere Verwaltung und bildet den
Rahmen fiir Standards und Richtlinien. Jede Mitar-
beiterin und jeder Mitarbeiter hat daher diese Leit-
linie und die daraus abgeleiteten Regelungen zu
beachten.

Die nachfolgenden Leitsitze umfassen Sicherheitsan-
forderungen zur Planung, zum Betrieb von IT-Syste-
men und Anwendungen sowie zur Gestaltung der
gesamten IT-Infrastruktur.

Bei der Vorbereitung und Umsetzung von Maf-
nahmen zu IT-Sicherheit und Datenschutz trigt jede
Fithrungskraft fiir ihren Geschiftsbereich die Ver-
antwortung. Dabei hat IT-Sicherheit zum Ziel, Syste-
me der Informationstechnik und Telekommunika-
tion, Netze und Anwendungen vor moglichen Be-
drohungen zu schiitzen, um die Verfiigbarkeit, Inte-
gritit und Vertraulichkeit der Informationen zu
gewihrleisten.

Vertraulichkeit
Es ist sicherzustellen, dass nur Befugte Informatio-
nen zur Kenntnis nehmen kénnen.

Integritat
Es ist sicherzustellen, dass Informationen wihrend

der Verarbeitung unversehrt, vollstindig und aktuell
bleiben.

Verfiigbarkeit

Es ist sicherzustellen, dass Informationen zeitgerecht
zur Verfiigung stehen und ordnungsgemafS verarbei-
tet werden konnen.

Bei der Verarbeitung personenbezogener Daten stel-
len zusitzlich technische und organisatorische Maf3-
nahmen im Sinne eines effektiven Datenschutzes
sicher, dass Authentizitit, Revisionsfihigkeit und
Transparenz der Datenverarbeitung gewihrleistet
werden.

Authentizitat
Personenbezogene Daten sollen jederzeit ihrem
Ursprung zugeordnet werden konnen.

Revisionsfahigkeit

Es soll festgestellt werden konnen, wer wann welche
personenbezogenen Daten in welcher Weise verar-
beitet hat.

Transparenz

Die Verfahrensweisen bei der Verarbeitung perso-
nenbezogener Daten sollen vollstindig, aktuell und
so dokumentiert sein, dass sie in zumutbarer Zeit
nachvollzogen werden kénnen.

Leitsatze

Zu den Grundsitzen von IT-Sicherheit und Daten-
schutz werden funf Leitsitze aufgestellt, die in den
folgenden Abschnitten erldutert werden.

Leitsatz 1:

Im Rahmen der Erfiilllung unserer Aufgaben verar-
beiten wir nur die personenbezogenen oder sonstigen
vertraulich zu behandelnden Daten unserer

— Biirgerinnen und Biirger,

— Mitarbeiterinnen und Mitarbeiter,

die erforderlich sind.

SicherheitsmafSinahmen erstrecken sich auf den
Schutz der personenbezogenen Daten nicht nur der
Biirgerinnen und Biirger, sondern auch der Mitar-
beiterinnen und Mitarbeiter.

Zu berticksichtigen ist auflerdem, dass weitere Infor-
mationen, wie zum Beispiel Finanz- oder Planungs-
daten, schutzbediirftig sind.

Leitsatz 2:

Wir schiitzen vertrauliche Informationen vor dem
Zugriff Unbefugter und stellen sicher, dass autorisier-
te Nutzer jederzeit auf die benétigten Informationen
zugreifen konnen.

Durch geeignete Maflinahmen muss gewdhrleistet
sein, dass Zugriffsrechte auf schutzbediirftige Infor-
mationen restriktiv vergeben werden konnen. Sofern
sich Nutzer fiir den Zugriff auf die von ihnen beno-
tigten Informationen authentifiziert haben, ist
sicherzustellen, dass die Informationen im Sinne der
definierten Ziele zur Verfiigung stehen.
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Leitsatz 3:
IT-Sicherheit und Datenschutz sind integrale Be-
standteile unseres Handelns.

IT-Sicherheit und Datenschutz sind zunehmend
wichtige Faktoren geworden, damit unsere Dienst-
leistungen biirgerorientiert erbracht werden konnen.
Nach Maf3gabe dieser Leitlinie tragt jede Organisa-
tionseinheit in ithrem Geschiftsbereich dafiir die Ver-
antwortung. Wert und Bedeutung der Informationen
bestimmen dabei die Mafinahmen, die zu treffen
sind, um die genannten Ziele zu erreichen.

Leitsatz 4:
Wir gehen verantwortungsvoll mit Informationstech-
nologie um.

Alle Mitarbeiterinnen und Mitarbeiter sind verpflich-
tet, die Sicherheit der Informationen und Informa-
tionssysteme, auf die sie Zugriff haben, zu wahren
und aktiv zu unterstiitzen. Informationssysteme die-
nen der Aufgabenerfiillung. Mit ihnen ist angemessen
im Rahmen der geltenden Regelungen umzugehen.

Leitsatz 5:
Wir sind alle dafiir verantwortlich, die Rahmenbe-

dingungen fiir einen angemessenen Sicherheitsstan-
dard zu schaffen.

Die Fihrungskrifte sind dafiir verantwortlich, die
bestehenden Sicherheitsstandards in ihrem Ge-
schiftsbereich umzusetzen und aufrecht zu erhalten.
Hierfiir sind die organisatorischen, personellen und
technischen Voraussetzungen zu realisieren.

Verantwortlichkeit

Fir alle Informationen, die in der Stadtverwaltung
verarbeitet werden, trigt eine Organisationseinheit
als ,Herr der Daten® die Verantwortung. Dies ergibt
sich aus der Aufgabenstellung des Fachbereiches.

»Herr der Daten“?)

Jede Organisationseinheit ist fiir die Mafinahmen
zum Schutz ihrer Informationen verantwortlich.
Hierbei sind die geltenden Regelungen zu beachten.
Sie legt den Zugriff auf ihre Informationen fest und
definiert hierzu Art und Umfang der Nutzung. Der
Zugriff auf die Informationen hat sich an der Aufga-
benerfillung zu orientieren. Informationen kénnen
auch treuhidnderisch verarbeitet werden.

Nutzer

Die Nutzer von Systemen sind bei der Verarbeitung
von Informationen verpflichtet, diese Grundsitze
und die daraus abgeleiteten Standards und Richt-
linien zu beachten.

Wem Regelverletzungen oder Sicherheitsliicken auf-
fallen, hat dies unverziiglich der Fithrungskraft mit-
zuteilen.

Mit diesem in der Informationstechnik iiblichen Eigenbegriff soll
zum Ausdruck gebracht werden, wer die Verantwortung fiir die
ordnungsgemifle Verarbeitung der Daten tragt.

3.3
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Treuhander

Der Treuhinder verarbeitet Informationen im Auf-
trag des ,Herrn der Daten“ und kann sowohl inter-
ner (Amt 10) als auch externer Dienstleister sein. Er
ist fir die Wahrung der Vertraulichkeit, Integritit
und Verfiigbarkeit der Informationen in dem vom
»Herrn der Daten® festgelegten Umfang nach Maf3-
gabe dieser Grundsitze verantwortlich. Der Treuhin-
der ist verpflichtet, den ,Herrn der Daten® bei er-
kennbaren Mingeln der Sicherheitsvorgaben zu
informieren.

Umsetzungsempfehlungen
Sicherheitsmanagement

Es wird ein Sicherheitsmanagement aufgebaut, das
diese Leitlinie fortschreibt, die daraus abgeleiteten
Standards und Richtlinien erstellt, sie verdffentlicht
und permanent auf ihre Wirksamkeit hin iiberpriift.

Unabhangige Priifung

In besonders sicherheitskritischen Bereichen wird
eine unabhingige Prifung angestrebt, damit die Ver-
arbeitung von Informationen und die Anwendung
der Sicherheitsstandards von unabhingiger Seite
beurteilt werden.

IT-Sicherheitsrichtlinien

Die aus dieser Leitlinie abgeleiteten Standards und
Richtlinien werden vom Amt fiir Informationstech-
nik und Organisationsentwicklung unter Beteiligung
des Datenschutzbeauftragten erlassen.

Verletzung der Sicherheit

Die an der Verarbeitung von Informationen Beteilig-
ten konnen fir schuldhafte Verstofle gegen die aus
dieser Leitlinie abgeleiteten Standards und Richt-
linien nach den geltenden Rechtsvorschriften zur
Verantwortung gezogen werden. Dies gilt insbeson-
dere, wenn

— der Landeshauptstadt Diisseldorf durch die
Gefihrdung der Sicherheit von Informationen ein
finanzieller Verlust zugeftigt wird,

— auf Informationen unberechtigt zugegriffen wird
oder diese unberechtigt tibermittelt oder verdn-
dert werden,

— die Sicherheit der Beschiftigten oder der stidti-
schen Vertragspartner gefihrdet werden oder

— der gute Ruf der Landeshauptstadt Diisseldorf
beeintrichtigt wird.

Nihere Regelungen werden in den IT-Sicherheits-
richtlinien getroffen.
MittBl. 3/2004

Joachim Erwin

Oberbiirgermeister
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